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Uvod

V této rozéifené zpravé' Vam predstavujeme vysledky ziskané v ramci projektu zaméfeného
na zvladani kyberSikany a online obtéZovani u dospivajicich. Nas vyzkum navazoval na
mezinarodni projekt ,COST Action — Cyberbullying”?, ktery Fesil otazky zvladani negativ

spojenych s uzivanim novych technologii, jakoZ i podpory pozitivnich pfistup(l v této oblasti.

Vyzkumny tym v Ceské republice tvofili: doc. PhDr. David Smahel, Ph.D., Mgr. Anna
Sevcikovd, Ph.D., Mgr. Alena Cerna, Mgr. Hana Machac¢kové a Mgr. Lenka Dédkova.

Cilem naseho projektu bylo zjistit, jak se dospivajici, ktefi byli teréem online utok( a
kybersikany, s touto zku$enosti vyporadavaji.® zjistovali jsme, &m je ovlivnéna volba styld
zvladani kyberSikany a jakd je jejich efektivita. Stézejni casti vyzkumu bylo dotaznikové
Setfeni, jehoZ se zucastnilo vice nez dva tisice zak( Sestych tfid zakladnich skol az tretich
roénikl stiednich $kol v Jihomoravském kraji v Ceské Republice. Setfeni bylo zapodato v

listopadu 2011 a ukonceno v lednu nasledujiciho roku.

Zamérem projektu a stejné tak i predkladané zprdvy je poskytnout zakladni prehled zplsobd,
jimiz se obéti vyporadaji s kybersikanou, jakoz i zplUsoby, jak na kybersSikanu a online Utoky
reaguje dalSi okoli dospivajicich. Ve zpravé uvadime také dalSi skutecnosti, které jsou

s kybersikanou spojeny, a v zavéru nastinujeme moznosti, jak ji predchazet ¢i ji ukondit.

! pavodni zpravu (pouze v &eéting) naleznete na http://www.cyberpsychology.eu/team/storage/2012-
Machackova-Online_obtezovani_a kybersikana.pdf

*Vice informaci Ize nalézt na http://sites.google.com/site/costis0801/

* Vice informaci o projektu Ize nalézt na strankéch Institutu pro vyzkum déti, mladeze a rodiny:
http://ivdmr.fss.muni.cz/projekt-copingove-strategie-kybersikany-u-adolescentu
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1. Uéastnici vyzkumu

Ve vyzkumu jsou zpracovana data od 2 092 74k( ve véku 12 a7 18

Vék Zastoupeni
12 10 % let, ktefi vdobé vyzkumu studovali na zdakladnich a stfednich
12 1‘71:;: Skolach Jihomoravského kraje. Vyzkumny soubor byl sestaven
15 15% pomoci metody ndhodného vybéru, vyzkumu se zucastnilo
13 1;:;: celkem 34 Skol. Dotazovanym Zzakim bylo v prdméru 15 let,
18 10% z 55 % jsou mezi nimi zastoupeny divky.

Celkem 2092 zakG

2. Online obtézovani a kybersikana

KyberSikana je pomérné novym fenoménem, pfichazejicim s rozSifenim informacnich a
komunikacnich technologii do naseho kazdodenniho Zivota. Jeho nazev je sloZzen ze dvou
ustfednich pojmU — kyber-Sikany — tedy sSikany, kterd se odehrdva v kyberprostoru,

predevsim na internetu nebo prostrednictvim mobilnich telefon(.

ProtozZe je kybersikana novym jevem, jeji definice se stale vyviji a zpfesiuje. Ukazuje se, Ze je
velmi dulezité rozliSovat charakter online utokl, nebot ty mohou nabyvat mnoha rlznych
forem: maze jit o jednotlivou, relativné banalni udalost (napf. obdrzeni jednoho urazlivého
e-mailu od neznamého adresata), ktera na prijemce nemad prakticky Zadny dopad, az po
dlouhodobé a zavainé obtézovani, které nékdy mlze dohnat obéti az k sebevrazednym
umysliim. Mezi odborniky zabyvajicimi se timto fenoménem panuje shoda, Ze za kybersikanu

oznacujeme jen ty online Utoky, které:

1) jsou agresivni a zamérné ubliZujici (uskute¢nované individualné nebo skupinou)
2) jsou opakované
3) stavi obét do situace, v niZ se online Utokiim nedokaze branit (je tedy pfitomna
mocenska nerovnovaha)
4) se odehravaji prostfednictvim internetu ¢i mobilnich telefont
5) obét vnima jako zranujici
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Utoky, které tato kritéria nesplfiuji, pak nepovazujeme za kyber$ikanu, ale spise za projev
online obtéZovani, které na rozdil od kybersikany nema natolik zdvazny dopad na proZivani
jedince (v nejlehcich pripadech mlze dokonce jit jen o vrstevnické Skadleni). V néasledujici
zpravé proto klademe ddraz na rozliovani online obtézovani a kybersikany. Sirsi pojem
,online obtéZzovani“ pouzivame pro vSechny respondenty, ktefi se s néjakym online Utokem
setkali, a uZsi pojem ,kyberSikana“ tam, kde jsou naplnéna vySe popsanad kritéria.

Kybersikanu tudiz pojimame jako podmnoZinu online obtézovani.

V této zpravé nejprve predstavime vyskyt obou téchto fenoménu, poté se zaméfime na
charakteristiky obéti kybersikany a jejich reakce a nakonec na jednani téch, ktefi se stali

svédky online obtéZovani nebo kybersikany.

3. Vyskyt online obtézovani

V nasem vyzkumu jsme se zeptali 7akd, jakou maji zkuSenost s online Gtoky. Zakdim jsme
v dotazniku popsali negativni formy chovani, ,kdy nékdo vyuZiva internet nebo mobilni
telefon k tomu, aby nékomu umysiné ubliZil a zplsobil mu neprijemnosti. MuZe napriklad
rozesilat urdzlivé a sprosté e-maily, SMS zprdvy nebo zprdvy na ICQ Ci chatu, muZe zverejnit
nebo rozeslat néc¢i nelichotivou nebo upravenou fotku a nékomu se posmivat, mizZe se za
nékoho vyddvat a jeho jménem psdt dalsSim lidem a zesmésrniovat ho, vyhroZovat mu,

pomlouvat ho a podobné.”

Zakd jsme se poté zeptali, zda

a) sejim néco podobného stalo
b) nékdy néco podobného udélali nékomu jinému

¢) vionékom, komu se néco podobného stalo

Témito otdzkami jsme ziskali zakladni prehled o vyskytu online obtéZovani, ktery

prezentujeme v nasledujicim grafu (Graf 1). V tomto grafu tedy prozatim nerozliSujeme mezi

online obtéZovanim a kybersSikanou. Nejvétsi ¢ast zaka (43 %) nema s online obtéZovanim
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vibec Zadnou osobni zkusenost — nikdy se na internetu nesetkali s Zadnym nepfijemnym
chovanim a dokonce ani nevi o nékom, komu by se néco podobného stalo. To je nepochybné
velmi pozitivni zjisténi. Naopak nejméné jsou zastoupeni ti, kdo se online obtéZzovani
Ucastnili coby agresofi (necelda 4 %). O néco vice je téch, ktefi se zadroven setkali s online
obtézovanim jak v roli obéti, tak i v roli agresora (témér 5 %). DalSich témér 17 % zakd mélo s
online obtéZovanim zkuSenost pouze v roli obéti. Pomérné vysoky podil je pak téch, ktefi se
setkali s online obtéZzovanim jakozto pftihlizejici nebo vi o nékom s podobnou zkuSenosti

(témeér 32 %).

Graf 1: Vyskyt online obtéZovani podle roli.

Procenta v grafu se

50% tykaji zkuSenosti s
online
40% obtézovanim vsech
zkoumanych osob
30% (2092 7z4ka)
20% -
10%
0%
Obéti Agresofi  Obéti/agresofi Prihlizejici Nemajici
zkuSenost

4. Identifikace obéti kybersikany

Zaci, jez uvedli, Ze se stali obétmi online obtéZovani, byli pozadani, aby si vzpomnéli na jednu
konkrétni uddlost nebo sérii uddlosti a odpovidali na dalsi otazky pouze s ohledem na ni.
Pro odliseni obéti online obtézovani a kybersikany jsme v ndvaznosti na definici kybersSikany

(viz vySe) zohlednili nasledujici dvé kritéria:

a) intenzitu trapeni zpisobeného udalosti

b) délku obdobi, po kterou se obét trapila
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Z celkového poctu obtéZovanych na internetu se 8 % netrapilo , vibec”, 34 % , trochu”, 40 %
,dost” a pouze 17 % ,opravdu hodné”. V Grafu 2 prezentujeme podily intenzity trapeni a

jeho délky. Jak je patrné, s vy$si mirou trapeni se prodluzuje obdobi, po které toto trapeni

trva.

Graf 2. Podily sily trapeni a ,,délky obdobi, po kterou se obét online obtézovani trapila“.

Nékolik hodin
m Nékolik dnl
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Procenta v grafu se
Trochu - tykaji pouze téch
zaku, ktefi maji

zkusenost s online
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obtézovanim
(450 zaka)

Za obéti kybersikany v této zpravé oznacujeme pouze ty Zaky, ktefi se zkuSenosti trapili

,dost”“ az ,opravdu hodné“, a to po dobu minimalné nékolika tydnld. Pokud vezmeme

v Gvahu takto stanovené kritérium, mizZeme za obéti kybersikany oznacit pfiblizné 6 % zaku
z celého vzorku (tj. 130 z dotazovanych 2 092). Obéti kybersikany tak tvori 30 % ze skupiny
obéti online obtéZovani, které jsme popisovali doposud (a kterych je 22 % ze vSech déti).

Z obracené perspektivy tedy mizeme fict, Ze celych 94 % zaka neni kybersikanovano.

Zaci, ktefi nejsou
teréem online utoku:
79 %

Obéti kybersikany:
6%
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Procentudlni zastoupeni obéti kybersikany je tedy ve sledované populaci pomérné nizké, coz
odpovida i jinym vyzkumim, véetné zahrani¢nich. Radi bychom jesté zminili, Ze podobné
bychom méli pristupovat i k procentudlnimu zastoupeni agresor( a pfihlizejicich, ktery je
uvedeny v Grafu 1. Je vice neZ pravdépodobné, Ze ne vSichni tito Zaci jsou agresory

opravdové kybersikany, a ne vSichni védi o pfipadech opravdové kybersikany.

Pokud porovndme obéti online obtéZzovani a kybersikany podle pohlavi (viz Graf 3), vidime
v obou pripadech nepomér — divky jsou castéjsimi obétmi jak online obtéZovani, tak i
kybersikany. V ptipadé kybersikany je rozdil skute¢né markantni — divek zde najdeme takrka
90 %. To je patrné zplisobeno nejen tim, Ze divky jsou na internetu ¢i prostrednictvim
mobilnich telefon(i obtéZovany castéji, ale také tim, Ze se takovym obtéZovanim trapi ve

vySSi mite a delsi dobu nez chlapci.

Graf 3. Podily obéti kybersikany dle pohlavi.

Procenta v grafu se

100% - tykaji pouze zaka,
0, vs wvepe .
90% ktefi zazili online
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V dalsi ¢asti budeme prezentovat vysledky, které se vztahuji pouze k obétem kybersikany,
tedy ke skupiné Zaku, které zkusenost s online obtéZovanim trapila dost nebo opravdu

hodné po dobu nékolik tydnU. Pfipomerime, Ze se jedna pouze o 6 % zaku.
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5. Obéti kybersikany

PFi zkoumani zkuSenosti s kyberSikanou jsme se zaméfili pfedevsim na dvé hlavni oblasti — na
udalost samotnou (pfed jakou dobou probihala a jakym zplisobem) a na to, jakym zplsobem

s vz

se s touto zkuSenosti Zaci vyporadavali.

Jelikoz kybersikana muiZe nabyvat vice forem, které se mohou odehravat soucasné (obét
muze napriklad dostavat urazlivé e-maily a zdroven byt na internetu verejné pomlouvana),
ptali jsme se zak(, o jaké konkrétni zpUsoby kyberSikany se v jejich pripadé jednalo.
Odpovédi jsou zndzornény v Grafu 4. Ukdazalo se, Ze nejcastéjsi formou kybersikany bylo
pomlouvani nebo Sifeni nepravdivych informaci prostfednictvim mobilniho telefonu nebo
internetu. S timto zpusobem kyberSikany mélo zkuSenost 84 % obéti. Frekventovana byla
také situace, v niz se nékdo na internetu nebo prostfednictvim mobilu vyddaval za obét a
choval se pfitom zplisobem, s nimZ obét nesouhlasila (67 %). Treti nejcastéjsi zkusenosti bylo
obdrzeni urazlivych nebo vyhriznych e-maill ¢i vzkazd (57 %). Nejméné zastoupeno bylo
zverejnéni fotografie nebo videa, za které se obét stydéla. | stouto formou ma ovsem
zkuSenost vice neZ tretina obéti (42 %). Je treba zdliraznit, Ze zaci mohli mit zkusenost s vice

nez jednou formou kybersikany, proto se uvedené podily vzajemné nevylucuiji.

Graf 4. Formy kybersikany.

Byl/a jsem na internetu nebo mobilem pomlouvén/a nebo o mé
byly Siteny jiné nepravdivé informace.
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vydaval a délal mym jménem véci, se kterymi jsem nesouhlasil/a.

Dostal/a jsem e-mail/y nebo jiné zpravy, kde mi bylo nadavano
nebo vyhroZovano.

Bylo mi na internetu nadavéno nebo vyhroZovano tak, Ze to mohli

vidét dalsi lidé.
Byly o mné na internetu nebo mobilem Sifeny citlivé informace, Procenta v grafu
které jsem si nepftal/a sifit. oL
se tykaji pouze
Byla zvefejnéna moje fotografie nebo video, za které jsem se obéti
stydél/a.

kybersikany
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Obéti kybersikany jsme se ptali také na to, odkud znaji ¢lovéka, ktery jim ubliZil (agresora).
Casto se toti? v piipadé kybersikany mluvi o anonymnich Gtoénicich. Z Grafu 5 je ale jasné
vidét, Ze obéti kybersikany ,své agresory” v drtivé vétsiné pripadl znaji — skoro 60 % zna
agresora ze skoly a dalSich 30 % ho zna osobné odjinud neZ ze Skoly. To odpovida poznatkiim
o tom, Ze kybersikana je ve vétsiné pripadd navazana na Sikanu Skolni. Ukazuje se tedy, ze
internet a mobilni telefony slouZi jako prostfedek nezadouciho chovani, které vSak ma zaklad

v redlném svété - nejsou tedy samy o sobé jeho pfricinou.

Procenta v grafu

Graf 5. Odkud znaji obéti kybersikany agresora. se tykaji pouze
obéti kybersikany
Vibec jsem nevédél/a, o koho by (130 zaka)

mobhlo jit.
Nékdo, koho zndm osobné - odjinud
nez ze Skoly.

Nékdo z moji skoly.
4%

0% 10% 20% 30% 40% 50% 60%

Nékdo, koho zndm jen z internetu.

Kdyz se Zaci setkaji s podobnou zkusenosti, mohou se jejich bezprostfedni emocni reakce
lisit. To, jakym zplsobem situaci prozZivaji, prfitom muze ovlivnit zplsob feseni celé situace.
Ptali jsme se proto zaku, jaky pocit u nich v daném okamziku prevladal nejvice. Nejéasté;jsi
reakci obéti na chovani agresor( byl vztek. Za timto pocitem pak nasledovala bezmoc a

smutek. VSechny reakce jsou uvedeny v Grafu 6.

Graf 6. Bezprostredni emocni reakce obéti na kybersikanu.
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Po bezprostfedni reakci se obét kybersikany mlze rozhodnout néjak zasdhnout. Mdize
napftiklad celou zaleZitost nékomu nahlasit, nebo si s agresorem promluvit a domluvit mu,
aby se svym chovanim prestal. K tomu, aby se obét odhodlala situaci néjak fesit, je vsak
treba, aby véfrila, Ze s danou situaci je viibec mozné néco délat. Ptali jsme se proto Zakd na
to, do jaké miry véfi, Ze jsou schopni sami vlastnim pfi¢inénim néco na své situaci zlepsit.
Jejich odpovédi jsou znazornéné v Grafu 7. Vidime, Ze vétSina obéti kybersikany si v tomto

smyslu véfi jen ,,trochu” (55 %) nebo dokonce ,viibec” (23 %).

Graf 7. Do jaké miry si obéti kybersikany véri, Ze mohou zménit situaci vlastnimi silami?

Procenta v grafu
se tykaji pouze
obéti kybersikany

Opravdu
hodné

Dost (130 zaka)

Trochu

Vibec 23%

0% 10% 20% 30% 40% 50% 60%

Konkrétnich strategii, kterymi se Zaci mohou pokouset s kyberSikanou vyrovnat, existuje
velké mnozstvi. Nékteré jsou velmi aktivni a zamérené na feSeni situace (naptiklad nahlaseni
udalosti administratorovi), jiné se naopak orientuji na zvladani negativnich pocitl (napriklad
snaha zabyvat se nécim jinym, vénovat radéji pozornost né¢emu jinému, svéfit se). Zpusoby,

které volili nasi respondenti, jsou uvedeny v Grafu 8.
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Graf 8. Strategie zvladani kybersikany u obéti.
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Nejcastéji pouzivanymi strategiemi byly ty, které se tykaly snahy nahliZzet na agresora jako na
nékoho, kvili komu se nemd smysl trapit, kdo je ubohy, hloupy a podobné. Casta byla také

snaha o odvraceni nepfijemnych myslenek, ignorovani situace a svéreni se nékomu dalSimu.

Pomérné hodné respondent(i smazalo agresora z kontakt(. Obecné jsou technicky zamérené
strategie (zména nastaveni, mazani kontakt( a podobné, jinak také technicky coping), pokud
to situace umoznuje, velmi frekventovany zpusob vyrovnavani se s kyberSikanou. Nejméné
¢asto se obéti uchylovaly k mazani uzivatelského profilu na danych strankach, coz je
pochopitelné zejména proto, Ze mladi lidé se vyhod online prostfedi neradi vzddvaji. Bylo by

to pro né nepfiznivé i vzhledem k dopadu na socialni vztahy.

Odvetné akce proti agresorovi prostifednictvim mobilniho telefonu nebo internetu byly
zfidka pouzivanou strategii, stejné jako odplata tvari v tvar. Je pozoruhodné, Ze obéti
mnohem c¢astéji voli moznost s agresorem vyjednavat (a to jak online, tak tvari v tvar), nez by
realizovaly odplatu, kterd by se mohla jevit jako nejjednodussi zplisob obrany, hlavné v
online prostredi s jeho anonymitou. Pomérné zfidka uZivanou strategii bylo také hledani rad

na internetovych strankach.

Pfestoze obéti mohly uplatnit vice strategii, ne vSechny jim nezbytné musi pomoci
kybersikanu ukoncit. Ptali jsme se proto, jaké strategie obétem v tomto ohledu pomohly. Ty,
které pomahaly obétem nejvice, uvadime v Grafu 9. Pfipomenme ale nejdfive, ze jednotlivé
strategie, které vedou k zastaveni kyberSikany, jsou neodmyslitelné spjaty s konkrétni

formou kybersikany, proto ne vSechny je mozné uplatnit v kazdé situaci.

Obéti velmi Casto uplatfovaly vice strategii, pficemz plati, ze ¢im SirsSi je paleta pouzitych
strategii, tim spiSe dojde k ukonéeni kybersikany. Proto je vhodné, aby déti byly seznameny s

tim, Ze existuje vice moznosti, jez mohou v takové situaci vyuzit.

Jako nejucinnéjsi strategie se podle obéti osvédcCilo smazani profilu na inkriminovanych
strankach (pripomerime ale, Ze jde také o strategii mezi obétmi malo popularni). Také
nastaveni uzivatelského uc¢tu tak, aby uZivatel nemohl byt agresorem kontaktovdn, se
osvédcCilo jako Uspésna strategie a pomohlo obtéZovani ukoncit, stejné jako blokovani

agresora, filtrovani a ukonéeni navstévovani inkriminovanych stranek.
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Graf 9. NejCastéjsi strategie, které obétem pomohly ukoncit kybersikanu.
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Mazani profilu a zmény nastaveni uc¢tu obecné patfi do skupiny strategii, které, jak jsme
zminili vySe, miZzeme nazvat jako ,technicky coping”. Jde v podstaté o vyuziti technickych
prostfedkl jednotlivych internetovych aplikaci tak, aby bylo obtéZzovani ukonéeno, pripadné
k nému vibec nemohlo dojit. Jde o strategii, kterd je potencidlné velmi ucinna, pokud obéti

védi, jak moznosti internetu v tomto sméru vyuzivat.

Pozitivni vliv mélo také svéreni se nékomu dalSimu, ktery mohl pfipadné s feSenim situace
pomoci. Pravé strategie svéreni se nékomu jinému byva v pripadech kybersikany velmi ¢asto
doporucovana, a jak je vidét z grafu, oprdvnéné. Takovy ¢lovék nejen mize pomoci obéti citit
se lépe, ale také pomoci pfimo dany problém fesit, pfipadné vzit ¢ast jeho feSeni na sebe.
Zajimali jsme se proto dale o to, komu se obéti kybersikany se svou zkusSenosti svéruji (Graf
10). Ve velkém poctu pripadd se o situaci dozvidaji kamaradi nebo spoluzdci obéti. Druhou
nejcetnéjsi kategorii je hledani podpory a pomoci v rodiné — u rodict a sourozenct. Jiné
autority jako ucitelé, strazci zdkona a administratofi patfi k nejméné casto uvadénym

osobam, jimz obéti kybersikany o dané situaci davaji védét.
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Graf 10. Komu se obéti kybersikany svéruji.
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6. Prihlizejici a okoli

Pokud jiz k online obtéZzovani a kybersikané dojde, je velmi dllezité, jak na danou situaci
zareaguje okoli. Pro déti a adolescenty maji vztahy s vrstevniky obrovsky vyznam. Vrstevnici
mohou fungovat jako socidlni opora a pomdhat dospivajicim s jejich tézkostmi, také ale
mohou sami byt jejich zdrojem. Role vrstevnikl je vyznamna také v tom, jak se dité, které se
setkalo s Sikanou ¢i kybersikanou, s danou situaci vyporada a jak se cela situace bude ddle
vyvijet. Pokud naptiklad pfrihlizejici daji pri incidentu kybersSikany jasné najevo svij
nesouhlas, mohou timto chovanim kybersikanu zastavit. Poskytuji tak zaroven neocenitelnou
emocni podporu obéti. Na druhou stranu, pokud za¢nou podporovat agresora, situace obéti
se dale zhorsuje. Setkani s kybersikanou ale m(iZe ovlivnit také samotné ptihlizejici: pokud se
stanou svédky online agrese, mohou se zacit zdrahat pouzZivat internet z obavy pred tim, aby
se sami nestali obéti. Mohou se ale také sami k podobnému chovani v budoucnosti uchylit,
pokud vidi, Ze agresorovi jeho chovani prochazi nebo z néj dokonce néco ziskava. Prozatim
jsme mluvili predevsim o pfihlizejicich kyberSikané, v nasem vyzkumu jsme se vsSak
zamérovali i na dospivajici, ktefi se o probihajici kybersikané ¢i online obtéZovani pouze
doslechli — ptali jsme, zda védi o nékom, komu se néco podobného udalo.
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Vysledky se tedy vztahuji na SirSi okruh dospivajicich, nez pouze ,pfimé svédky”, presto
budeme pro pfehlednost nadale mluvit o pfihlizejicich. V nasem vyzkumu jsou navic mezi
prihlizejici zafazeni pouze ti Zaci, ktefi se s kyberSikanou nékde setkali, sami ale nejsou jeji

obéti ani agresorem.

Pfihlizejicich jsme se ptali, jakému typu obtézovani pfihlizeli (nebo o jakém védi).
Nejcastéjsim bylo vtomto ohledu pomlouvani na internetu, dalsi typy jsou pak uvedeny v

Grafu 11.

Graf 11. ZpUsoby kybersikany ¢i online obtéZovani, kterého se dospivajici stali svédky.

Byl/a na internetu nebo prostfednictvim mobilu
pomlouvan/a nebo o ném/ni byly Sifeny jiné
nepravdivé informace.
Nékdo se za néj/ni na internetu nebo prostfednictvim
mobilu vyddaval a délal jeho/jejim jménem véci, se
kterymi nesouhlasil/a.

Na internetu byla zvefejnéna jeho/jeji fotografie nebo
video, za které se stydél/a.

Bylo mu/ji na internetu naddvéno nebo vyhroZzovano
tak, Ze to mohli vidét dalsi lidé.

Na internetu nebo prostfednictvim mobilu o ném/ni

byly Sifeny osobni informace, které si nepfal/a Sirit.
Dostal/a email/y nebo jiné soukromé zpravy, kde mu/ji Procenta v grafu
bylo naddvano nebo vyhroZovano. se tykaji pouze
prihlizejicich

online
obtézovani

(665 Zaku)

Stalo se néco jiného.

Také jsme se pfrihlizejicich ptali, jak se vlastné o probihajicim obtézovani dozvédéli. Takovych
zpusobl mohlo byt vice, Zaci proto méli na vybér vice z moznosti. Napfiklad 27 % uvedlo, Ze
bylo pfimo svédky toho, kdyZ toto obtézovani probihalo, 55 % celou situaci nékde uvidélo
nebo si o ni preCetlo. Pomérné velké mnozstvi (45 %) zak( se o situaci dozvédélo pfimo od

obéti.
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Jiz jsme zminili, Ze zpUsob, jakym pfihliZejici na situaci zareaguji, mlze mit na situaci velky
vliv. Samotnou reakci pak miZeme velmi obecné rozdélit na tfi mozné typy — pomoc obéti
jinych ublizujicich materialQ) a pasivitu (kdy pfihliZejici na danou situaci v podstaté nijak
nereaguje). V naSem vyzkumu vétSina pfihlizejicich uvedla, Ze stdla na strané obéti. Tomu
odpovida i to, Ze jejich nejCastéjsi reakce mély obét néjak podpofit — jak vidime v Grafu 12,
naprosta vétsina néjakym zplsobem pomahala obéti, zatimco agresorovi pomahalo pouze
1 % prihlizejicich. Zajimavy je prekryv u 9 % respondent(, ktefi néjakym zplsobem pomohli

obéti i agresorovi. Zcela pasivnich pak bylo 10 %.

Graf 12. Reakce pfihlizejicich na online obtéZzovani

100% -
79%
80% - ’ Procenta v grafu
se tykaji pouze
prihlizejicich
60% - .
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40% - (665 Zakh)
20%
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Pomoc obéti Pomoc Pomoc obétii  Pasivni reakce

agresorovi agresorovi

Prihlizejicich jsme se ptali také na to, jakym konkrétnim zplsobem se v dané situaci
zachovali. Opét bychom chtéli pfipomenout, Ze pfihlizejici mohli na celou situaci zareagovat

vice zplsoby soucasné. Nejcastéjsi reakce nasich respondentd jsou uvedeny v Grafu 13.
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Graf 13. Nejcastéjsi reakce prihlizejicich na online obtézovani
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Ukazalo se, Ze nejcastéji se snazili obét néjak podpofit nebo ji utésit. Negativni reakce byly
uvadény jen velmi zfidka. Napfiklad jen 3 % pomahala negativni obsah Sifit dal, 5 % pridalo
souhlasny komentaf (zatimco 48 % pridalo nesouhlasny komentdr), 4 % pfihlizejicich
povzbuzovala agresora. Casto doporucovanou strategii je o probihajicim obtéZovani nékomu
fici, protoze mlZe v dané situaci pomoci. Tato rada plati nejen pro obéti, ale také pro
prihlizejici. Nasi respondenti tak ucinili pouze ve 26 % pfipad(l. Nej¢astéji o kybersikané ¢i
obtézovani fekli kamaradovi ¢i spoluzakovi (57 %) nebo nékomu z rodi¢l (50 %); 22 %
mluvilo s ucitelem ¢i ucitelkou ze Skoly. Zajimaly nds také dlvody, pro¢ o tom pfihlizejici
nikomu nerekli. Mezi nejcastéjsi davody pattila skutecnost, Ze se Zaci domnivali, Ze jim do
celé situace jednoduse nic nebylo (39 %); 28 % nevédélo komu o tom fici; a 25 % se takto
zachovalo proto, je obét pozadala, aby o jeji situaci nikomu nefikali. Pomérné pozitivni je, ze
pouze 12 % uvedlo, Ze nikomu o celé situaci nefekli, protoZze by v dané situaci nikdo nemohl
nijak pomoci. Presto bychom chtéli zdlraznit, Ze témér tretina pfihliZzejicich nevédéla, na

koho by se mohla obratit.

Abychom lépe porozuméli reakcim pfihlizejicich, ptali jsme se jich na nékteré okolnosti, které
mohly ovlivnit jejich reakci. Prvni takovou skutec¢nosti je vztah k obéti a agresorovi. Ukazalo
se, Ze prihliZejici vétSinou obét obtéZovani néjakym zplsobem znali: ve 42 % pripadd ji znali
osobné (ale ne ze skoly); 37 % znalo obét ze Skoly; a 10 % ji znalo pouze z internetu. Pouze
12 % pfihlizejicich uvedlo, Ze obét obtéZovani neznalo viibec (zatimco celych 36 % uvedlo, Ze
vlibec neznali agresora). DUllezité také je, Ze — jak jsme jiz uvedli - naprosta vétsSina
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prihlizejicich v dané situaci stala na strané obéti a 73% uvedlo, Ze je samotné tato udalost

trapila.

Reakci mlzZe ovlivnit také to, pokud pfihliZejici/ho nékdo pozada, aby obéti pomohl/a.
Musime si uvédomit, Ze pro pfihlizejici online utokd je velmi obtizné situaci adekvatné
zhodnotit — cely incident se navenek mze jevit jen jako pratelské skadleni nebo jednorazova
zaleZitost, ktera uZ skoncila a na internetu po ni zbyl pouze zaznam (napfiklad vzkaz ci
obrazek). Aby mohli pfihliZejici situaci spravné zhodnotit, je ¢asto potfebné, aby obét dala
zfetelné najevo, Ze ji situace obtéZuje. Z naSich respondentl bylo o takovou pomoc
pozaddno 20 %. Téch, kdo o pomoc pozadani nebyli, ale pfitom stdli na strané obéti, jsme se
také zeptali, jestli by v pfipadé takové Zadosti byli ochotni pomoci: celych v 84 % uvedlo, Ze

ano.

PrihliZejici také mohou mit strach néjak zasahnout, nebot by se mohli stat dalsim teréem
agresora, nebo si tfeba mysli, Ze by mohli celou situaci néjak zhorsit. Obavu do situace

zasdhnout potvrdilo 27 % respondentd.

Nakonec jsme se pfihlizejicich ptali, zda si mysli, Ze jejich reakce pomohla obtéZzovani

zastavit. Na tuto otazku odpovédélo kladné 23 % pfrihlizejicich, zatimco 14 % uvedlo, Ze ne.
Zajimavé je, Ze celych 64 % pfihlizejicich netusilo, jestli jejich chovani mélo v tomto smyslu
néjaky vliv. To miZe byt vysvétleno tim, Ze prihliZejici nebyli ve fyzické pritomnosti obéti a

nemohli tak posoudit, jaky pro ni méla jejich reakce vyznam.
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Zavér a doporuceni

Shriime si na zavér nejdllezité;jsi zjisténi, kterd z naseho vyzkumu zatim vyplyvaji:
v' Ackoliv s néjakym online Utokem se setkalo pfiblizné 20 % déti v naSem vzorku ze
zakladnich a stfednich sSkol Jihomoravského kraje, samotnd kyberSikana je jev
mnohem méné casty — pouze 6 % Zakd se stalo obétmi kybersikany. Takto nizké

procento vyskytu kyberSikany odpovidd predchozim zjisténim z mezinarodnich

vyzkum (viz napf. projekt EU Kids Online II).
v' Mezi obétmi jsou pfevainé zastoupeny divky.

v" Nejcastéj$imi bezprostifednimi emoénimi reakcemi na kyberSikanu jsou vztek,

bezmoc, smutek a strach.

v' Mezi strategie, které obéti kybersikany pouZivaji ke zvlddani a vyrovnani se s jejich
situaci, patfi predevsim zaméreni pozornosti jinam, znehodnocovani agresora a

svéreni se dalsi osobé.

v' Obéti, které uvedly, Ze se jim povedlo celou situaci ukoncit, pouZivaly souéasné vice
strategii. Jednou z takovych Uspésnych strategii bylo svéfeni se dalSi osobé; obéti se
pfitom nejcastéji svéruji kamarddlm a rodicim.

v' Daldi strategie, které k zastaveni kyberSikany pfispély, byly technického rdzu —
smazani uctu nebo profilu, zablokovani telefonniho &isla apod.

v' Mezi pfihlizejicimi téméF 80 % uvadi, e se obéti online obtéZovani né&jakym
zpusobem snazili pomoci.

v" Pokud by se obét na pfihliZejici obratila s prosbou o pomoc, vétsina by ji vyhovéla.

Znasi studie rovnéz vyplyvd nékolik zakladnich doporuceni, jez by zakim mohla
napomoci |épe se vyporddat s problémem kybersikany a online obtéZovani (podrobnéjsi
doporuceni lze nalézt v publikaci Doporuceni k prevenci kybersikany ve Skolnim

prostiedi: prehled a rady *).

*Ke stazeni v eském i anglickém jazyce zde: https://sites.google.com/site/costis0801/guideline
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v' Mladi uZivatelé internetu by celkové méli byt informovéni o moznych postupech, jak
naloZit s agresivnimi Utoky pFes internet ¢i mobil. Sanci na to, Ze se obéti Uspéiné
podati zvladnout boj s kybersikanou, totiz zvysSuje uplatfiovani vice takovych postup,

nikoliv spoléhani se pouze na jeden z nich.

v' Kukonéeni kybersikany pFispivaji technickd FeSeni. Nicméné jejich volba vyZaduje
urcitou obezretnost a zamysleni se nad moznymi nezddoucimi dUsledky. Napfiklad
zablokovani telefonniho Cisla se zdd byt dobrou strategii. Agresorovi je na tomto
komunikacnim prostfedku pristup k obéti zamezen, obét ale pfitom muze dale
telefon pouzivat a vyuZivat tak mnohé vyhody s nim spojené (napfiklad snadna
komunikace s vrstevniky). K zastaveni kybersSikany nejspiSe povede i smazani profilu Ci
uctu na socidlni siti, nicméné v tomto pripadé obéti hrozi ztrata kontaktu s vrstevniky,

ktefi by ji pfitom mohli poskytnout pomoc ¢i podporu.

v' Kybersikané neni dobré Celit osamocené. Obéti by mély byt povzbuzovany, aby se
nékomu svéfily nebo dali okoli védét, Zze se jim déje néco Spatného. Je potieba si
uvédomit, Ze ne vSechny zplsoby ubliZovani se daji na internetu dobfe rozpoznat a
identifikovat. Pokud se obét sama neozve, o probihajici kybersikané se nemusi nikdo
dozvédét. Naopak pozada-li obét nékoho z pfihlizejicich o pomoc, je velka

pravdépodobnost, Ze ji uréitym zplsobem pomize.

v" Soucasné se ukazuje, Ze Zaci — obéti kybersikany i pfihlizejici — ¢asto zaZivaji pocity
bezmoci a bezradnosti. Méli by byt Iépe informovéni nejenom o tom, co vSe mohou
sami v pripadé online utoku udélat, ale i na koho z dospélych ve svém okoli by se

s problémem kybersikany méli obratit.

v" Vzhledem ke skutelnosti, Ze obéti kybersikany jsou ¢asto i obétmi $kolni Sikany, je
potfeba se s ni vyporddat v rdmci Sirsi spoluprace vyucujicich, zakd a rodi¢d. Jediné
Ucast vSech stran muizZe vést k efektivnimu feSeni daného problému. Vyucujici a
rodice by méli posoudit zavaznost kyberSikany a popfipadé pozadat o pomoc dalsi

instituce, ve velmi vaznych pfipadech i policii.
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Zavérem bychom chtéli zdlraznit hlavni pozitivni zjisténi naseho vyzkumu - kybersikana je
mezi zaky méné rozsifend, nez by se mohlo zdat ze zprdv ceskych médii ¢i informaci od
nékterych firem zabyvajicich se Skolenim ohledné tohoto fenoménu. Drtiva vétsSina ceskych
déti se s kybersikanou v roli obéti nesetkala. Pfesto cely fenomén jisté nelze ignorovat.
Chtéli bychom proto zdlraznit, Ze je namisté podporovat takové programy, které by
zabrdnily jak vzniku kybersSikany, tak jejimu Sifeni - bez pomoci druhych je tento novy

fenomén tézko zvladnutelny.
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Radi bychom podékovali viem, kdo pfispéli k naSemu vyzkumu, at uZ vyplnénim dotazniku,
umozZnénim provedeni vyzkumu ve Skole, ¢i jakoukoli dalsi formou. V pfipadé otazek nebo zajmu o
doplrujici informace se nevahejte obracet na autory této zpravy (kontaktni e-mail:
hmachack@fss.muni.cz).
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