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NAKLADANI S VYZKUMNYMI DATY
WA MASARYKOVE UNIVERZITE

Priruc¢ka zddrazriuje duleZitost vyzkumnych dat na Masarykové univerzité, jejich roli pfi vyzku-
mu a v nékolika kapitolach struéné prezentuje jinak komplexni problematiku nakladani s vy-
zkumnymi daty a zékladni otazky, které se s touto problematikou poji.

Cilem prirucky je informovat zejména védecké pracovniky, jakoZ i studenty a pripadné dalsi
osoby, o zakladnich principech v pfipadé zpracovavani vyzkumnych dat, a jak ziskana data chra-
nit (napr. prostrednictvim prava dusevniho vlastnictvi, popr. ochrany utajovanych informaci).
Ugelem prirudky neni stanovit zaméstnanciim MU nové povinnosti, nybr? adreséty pouze se-
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1 Pravo dusevniho vlastnictvi

Pravo dusevniho vlastnictvi chrani nehmotné statky (dusevni vlastnictvi), kterymi mohou byt
autorska dila, vynalezy a dalsi nehmotné vysledky lidské tvofivosti, zkoumani a duSevni ¢innosti
(napt. know-how). Na MU jsou to vysledky védecké, vyzkumné, pedagogické neboi jiné éinnosti,
které vznikly zejména pIn&nim pracovnich &i studijnich Ukold. Zatimco autorska dila jsou chré-
néna autorskym pravem, pramyslové vyuzitelné vysledky (vynalezy apod.) jsou chranény pravy
primyslového vlastnictvi, vybrané dusevni vlastnictvi maze byt chranéno specialné (know-how,
obchodni tajemstvi apod.).

DusSevni vlastnictvi samotné je zaloZzeno na datech; v souvislosti s daty je pfitom tfeba fesit mno-
hem vice otazek, které mohou presahovat problematiku prava dusevniho vlastnictvi. Jsou jimi
zejména otazky samotného nakladani s vyzkumnymi daty, otdzky ochrany osobnich tdajt, prav-
né-etickych aspektd vyzkumu, ochrany utajovanych informaci, jakoz i otazky ochrany dat préa-
vem porizovatele databaze. Jednotlivé otazky mé ve strué¢nosti zodpoveédét prave tato prirucka.

Vedle této pfiru¢ky je na MU k dispozici i material vénovany problematice samotného duSevniho
vlastnictvi (Dusevni vlastnictvi na MU v kostce) a problematice transferu technologii (Transfer
technologii na Masarykoveé univerzitg).
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2 Nakladani s vyzkumnymi daty
na Masarykové univerzité

Pravo vstupuje do procesu sbéru, shromazdovani i zpracovavani vyzkumnych dat. Na MU existuje
smérnice ¢. 6/2013 O vyzkumnych datech, ktera se zabyva predev§im povinnostmi pfi zpraco-
vanivyzkumnych dat zaméstnanci a studenty MU (nebo externimi subjekty v laboratofich MU).
Soucasti MU mohou predpisem upravit postupy pfi uziti vyzkumnych dat (napt. Opatreni feditele
Stfedoevropského technologického institutu Masarykovy univerzity ¢. 4/2020 Politika naklada-
ni s vyzkumnymi daty). Poradenstvi v dané oblasti poskytuje pfislu§né hospodarské stredisko,
popf. Pravni oddéleni Centra pro transfer technologii a Pravni odbor Rektoratu Masarykovy uni-
verzity. P¥i zpracovani dat je dilezité pocinat si tak, aby uzitim vyzkumnych dat nebyly ohrozeny
zajmy MU, Eticky kodex akademickych a odbornych pracovnikdl MU, pfislusna oborova pravidla
nebo pravidla verejné podpory. O uziti vyzkumnych dat rozhoduje vedouci vyzkumného tkolu
a k jejich zpracovéni uziva vyhradné IT MU.

Zakladni pojmy

Vyzkumna data

Vyzkumnymi daty se rozumi data védomé ziskana nebo zpracovana k vyzkumnym tcéeldm
v souvislosti s vyzkumnym Ukolem s vyjimkou dat tykajicich se organizace vyzkumného tkolu.
Vyzkumnym ukolem se pfitom rozumi vyzkumné ¢innost zahrnujici ziskavani, uchovavani nebo
uziti vyzkumnych dat.
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Jedna se zejména o pfipady biologickych materiald, jejich odbéru a uskladnovani, uskladriovani
jinych vyzkumnych vzork(, nakladani s chemickymi latkami, likvidaci odpadd atd. Stejné tak ale
mezi vyzkumna data patfi statistické Gdaje, jakoZ i jiné Gdaje ziskané od respondentd.

Uzitim vyzkumnych dat se rozumi zpracovani vyzkumnych dat za a€elem jejich interpretace,
zverfejnéni nebo archivace. Uzitim vyzkumnych dat je také jejich skartace, pofizovani rozmno-
zenin a predavani vyzkumnych dat ke zpracovani tfetim osobam.

Data by méla byt uchovavana v takové podobég, aby bylo mozné pribéh a vysledky vyzkumné
prace kdykoliv rekonstruovat. Vyzkumnik by mél uchovavat rovnéz vesSkera metadata, ktera jsou
relevantni pro prokazani plvodnosti dat, a metadata, ktera jsou dilezita pro pfipadnou rekon-
strukci prib&hu vyzkumné prace. Metadaty se rozumi data popisujici datovou sadu, zejména
jeji vécny obsah, ¢asové, uzemni a dalSi souvislosti.

Pravni regulace samotnych vyzkumnych dat
Jedné se zejména o nésledujici problematiku:

I. Ochrana osobnich adaju
Kontaktnim mistem ve véci ochrany osobnich tdajli je Pravni odbor Rektoratu Masarykovy uni-
verzity, pfipadné Pracovi§té povérence pro ochranu osobnich Gdaja.

1. Pravné-etické aspekty vyzkumu
Kontaktnim mistem ve vécech pravné-etickych aspekt vyzkumu je Pravni odbor Rektoratu
Masarykovy univerzity, resp. pravnici Etické komise pro vyzkum Masarykovy univerzity, a pfislusné
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etické komise podle Smérnice MU ¢&. 5/2015 Etika vyzkumu na MU, tj. Etickd komise Lékarské
fakulty MU pro vyzkum na LF a Eticka komise pro vyzkum na v8ech ostatnich pracovi$tich MU.

1. Ochrana utajovanych informaci
Kontaktni osobou ohledné utajovanych informaci je vedouci Kontrolniho odboru Rektoratu MU.

Ochrana hodnovérnosti a zajisténi priStiho pouziti dat

Vedle uvedené pravni regulace je nutno zkoumat a chranit téz hodnovérnost a ovérfitelnost dat
¢i zajistit moznost jejich pristiho pouziti, na coz vedle konkrétniho vyzkumnika dohlizi téz ve-
douci vyzkumného Ukolu, tedy osoba, které bylo svéfeno vedeni vyzkumného Ukolu.
Jednotlivé povinnosti pak upravuje ¢l. 3 smérnice ¢. 6/2013 O vyzkumnych datech.

Néktera hospodarska stfediska mohou mit v ndvaznosti na to téz vlastni interni pfedpisy, které
tuto problematiku upresniuji jako napt. Lékarska fakulta MU a jeji opatieni dékana LF MU ¢.5/2013
k zajisténi ovéfitelnosti vyzkumnych dat. Takové pfedpisy mohou stanovit dil¢i zasady a povin-
nosti v kontextu ochrany hodnovérnosti a zajisténi pfistiho pouziti dat.

Open Access

Masarykova univerzita se v souladu s Berlinskou deklaraci a svym Dlouhodobym zdmérem na
léta 2016-2020 zavazala podporovat bezplatny a neomezeny pristup k védeckym informacim.
Na MU za ucéelem podpory OA vznikla pracovni skupina, ktera v souvislosti s vyzkumnymi daty
realizuje nebo v letech 2022-2024 bude realizovat:

m  Spolupréci s ¢eskymi i zahraniénimi institucemi na poli vytvareni politiky a strategie Open
Access, zapojeni do diskusnich skupin
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m  Prijeti aimplementaci Strategie pro spravu a zpfistuprfiovani vyzkumnych dat MUNI
m  Zavedeni povinnosti evidovat v pfisluSném registru metadata Vykazovanych vyzkumnych dat vé-
deckych pracovniki MUNI nejpozdéji do jednoho roku po skonéeni projektu/vyzkumného tkolu
m  Navrzeni a realizaci univerzitniho feSeni pro efektivni spravu, ukladani a zverejiiovani vy-
sledkl védecké ¢innosti na MUNI
Zajisténi celouniverzitni podpory pro spravu a zpfistupnovani vyzkumnych dat
Zajisténi rozSiteni stavajici e-infrastruktury univerzity pro ucely efektivni spravy, uchovavani
a zpfistupnovani vyzkumnych dat.

Repozitar

V souvislosti s uzivanim dat a potvrzenim aktivniho pristupu MU v oblasti tzv. Open Access byl
také zfizen Repozitaf zaméstnaneckych dél Informacéniho systému IS MU, jako prostor ke shro-
mazdovani a archivaci védeckych dél. Prostfednictvim repozitare zajiStuje MU okamzity a ne-
omezeny pfistup k odbornym informacim a poznatkdim, které univerzita vytvofila a to smérem
k védecké komunité (zvySovani ¢tenosti, citovanosti, dopadu dél, rychlosti vymeény informaci
a védeckych poznatku) i spole¢nosti jako celku. Do repozitdfe MU mohou védci kromé svych
zaméstnaneckych dél vlozit také své soukromé odborné texty, pfipadné studenti své dila Skol-
ni, pro kvalifika&ni prace jsou potom zfizeny zvlastni archivy.

Vyzkumna data a ochrana dusevniho vlastnictvi
Vyzkumna data, pokud tvofi databazi, mohou byt vedle autorskych prav (vizte Dusevni vlastnic-
tvi na MU v kostce) chranéna tzv. zvlastnimi pravy pofizovatele databaze.

Kontaktnim mistem ve véci pravni ochrany databézi je Pravni oddéleni Centra pro transfer
technologii.
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Dulezité normy MU vztahujici se k nakladani s vyzkumnymi daty
na Masarykové univerzité:

Smérnice MU €. 6/2013 O vyzkumnych datech

Smérnice MU ¢&. 4/2013 Repozitai zaméstnaneckych dél

Opatreni dékana LF MU €. 5/2013 k zajisténi ovéritelnosti vyzkumnych dat

Opatieni feditele Stfredoevropského technologického institutu Masarykovy univerzity
€. 4/2020 Politika nakladani s vyzkumnymi daty

Measure of the Director of the Central European Institute of Technology of Masaryk University
No. 3/2020 Acquisition and Storage of Records of Research Activities at CEITEC MU
Akéni plan Strategie Open Science MUNI 2022-2024

Dulezité pravni predpisy vztahujici se k nakladani s vyzkumnymi daty

na Masarykové univerzité:

Smérnice Evropského parlamentu a Rady (EU) 2019/1024 ze dne 20. ¢ervna 2019 o otevienych
datech a opakovaném pouZiti informaci vefejného sektoru
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3 Ochrana osobnich udajt

Ochrana osobnich udajli t¢astnikl zejména biomedicinského &i behavioralniho vyzkumu je re-
gulovana prostifednictvim GDPR neboli Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tGdaju
a o volném pohybu téchto Gdajd a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich daj(). Prislunym organem statni spravy je Urad pro ochranu osobnich tidajd (UOOU)
jakoZto kontaktni misto a dozorovy Gfad ve smyslu pfislusnych pravnich predpis(.

P¥i praci s udaji tykajicimi se zdravotniho stavu ¢i daty obecné z oblasti zdravotnictvi je tfeba
pamatovat na limity vefejnopravni Upravy v podobé zakona o poskytovani zdravotnich sluzeb
apod. (vizte dale).

Masarykova univerzita oblast ochrany osobnich Gdajd upravuje Smérnici MU ¢. 1/2018 Ochrana
a zpracovani osobnich Gdaju, ktera aplikuje principy a zasady vyplyvajici z GDPR. Informace pro
subjekty Gdajl k uplatnéni prav dle ¢l. 15 a nasl. GDPR a obecné informace o zpracovani a ochra-
né osobnich Gdajd na MU jsou k dispozici na Gfedni desce MU. Dal$i doporuceni a postupy Ize
nalézt na Portalu pro zaméstnance MU.

Kontaktnim mistem ve vécech ochrany osobnich Gidaja je Pracovisté povéfence pro ochranu
osobnich udajl (poverenec@muni.cz).

11
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Zakladni pojmy

Osobni Gdaje

Veskeré informace o identifikované nebo identifikovatelné fyzické osobé (subjektu Gdajd). Maze
se jednat napfiklad o jméno, datum narozeni, rodné €islo, adresu, telefonni €islo, elektronickou
adresu, informace o vzdélani, zaméstnani, rodinném stavu, mzdé, lokaéni idaje &i sitovy identi-
fikator, udaje vyplnéné v dotazniku ve vyzkumu, Udaje namérené pfi experimentu, vysledky vy-
Setfeni ¢i audio/video nahravka Gc¢astnika. MUze jit v podstaté o jakykoliv Udaj, na zakladé kte-
rého je dle kontextu mozno identifikovat subjekt idaju.

Zvlastni kategorie osobnich udajt

Jedna se o osobni Udaje, které maji podle nafizeni GDPR vzhledem ke svému charakteru silngjsi
ochranu. Dfive se takové udaje oznacovaly jako citlivé udaje. Jde o osobni Udaje, které vypovi-
daji o rasovém &i etnickém pavodu, politickych nazorech, ndboZzenském vyznani ¢i filozofickém
presvédceni nebo ¢lenstviv odborech, a zpracovani genetickych tdajd, biometrickych udajl za
ucelem jedine¢né identifikace fyzické osoby a Udajd o zdravotnim stavu ¢i o sexuélnim Zivoté
nebo sexualni orientaci fyzické osoby.

Biometrické udaje

Jedna se o osobni Udaje vyplyvajici z konkrétniho technického zpracovani a tykajici se fyzickych
¢i fyziologickych znak( nebo znak( chovani fyzické osoby, které umoznuje nebo potvrzuje je-
dine¢nou identifikaci, napfiklad zobrazeni obli¢eje nebo daktyloskopické tdaje. Jsou-li zpraco-
vavany za Uc¢elem jedine¢né identifikace fyzické osoby (vizte vyse), pak jsou v rezimu zvlastni
kategorie osobnich tGdaju.
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Subjekt udaju

Fyzicka osoba, k niZ se osobni Udaje vztahuji. Subjektem Gdajd neni osoba pravnickéa (obchod-
ni spole¢nost, instituce, obec). Neni pfitom rozhodné, zda jde o statniho ob¢ana CR ¢&i cizince,
dité ¢i osobu zletilou, osobu svépravnou i nesvépravnou. VSechny tyto fyzické osoby jsou tzv.
subjekty udajd. Subjektem tdajl v§ak neni zemfrela fyzicka osoba.

Spravce

Fyzické nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sdm nebo
spolec¢né s jinymi uréuje Ucely a prostiedky zpracovani osobnich Udaji. Spravcem osobnich
Udaju bude vzdy Masarykova univerzita v pfipadé, Ze zpracovavani osobnich Gdaju provadi vé-
decky pracovnik ke splnéni svych pracovnépravnich povinnosti. Spravcem Masarykova univer-
zita naopak neni, pokud védecky pracovnik zpracovavéa osobni Udaje vyhradné pro svou osobni
potiebu (napfiklad shromazdovani soukromych osobnich Gidajd na Facebooku apod.).

V pfipadech, kdy u zavére¢nych praci studentd (bakalafské, magisterské, rigorézni a disertacni)
jsou zpracovavany osobni Udaje, je vedouci prace/skolitel povinen seznamit studenta s povin-
nostmi dle GDPR a smérnice ¢. 1/2018 a zajistit pfipadné dalsi kroky v souladu s GDPR a s uve-
denou smérnici. Obecné tato povinnost plati i v pfipadech, kdy student zpracovavéa v ramci
svych studijnich povinnosti pisemnou praci, projekt &i realizuje jinou ¢innost, pfi niz jsou zpra-
covavany osobni udaje.

Zpracovatel

Fyzicka nebo pravnicka osoba, organ vefrejné moci, agentura nebo jiny subjekt, ktery zpracovava
osobni Gidaje pro spravce. Mize jit naptiklad o externi spole¢nost, s nizZ ma Masarykova univer-
zita sjednanu smlouvu o zpracovani osobnich Udajl. Pokud jednotliva hospodariska strediska
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mezi sebou uzaviraji smlouvy o zpracovani osobnich Gdaj, jde pouze o délbu odpovédnosti
v ramci Masarykovy univerzity. Spradvcem i zpracovatelem je i nadale Masarykova univerzita.

Zpracovani osobnich udajua

Jakékoliv operace nebo soubor operaci s osobnimi idaji nebo soubory osobnich Gdaju, které
jsou provadény pomoci ¢i bez pomoci automatizovanych postup, jako je shromazdéni, zazna-
menani, usporadani, strukturovani, ulozeni, pfizplisobeni nebo pozménéni, vyhledani, nahléd-
nuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkom-
binovani, omezeni, vymaz nebo zni¢eni. Zpracovanim osobnich Gdajl je napfiklad jejich sbér
ve formé vyplInénych dotaznik( (at uz v papirové podobé&, nebo on-line na internetu), nasledné
zpracovani a indexace dat, vytvareni databaze obsahujici osobni Gdaje, vytéZovani databaze ob-
sahujici neanonymizované Udaje apod. Pozor na to, Ze i pouhé uchovavani osobnich tdaji bez
toho, aby byly néjak analyzovany, m{ze byt povazovano za zpracovani osobnich tdaja dle GDPR.

Souhlas se zpracovanim osobnich udaiju

Soubhlas se zpracovanim osobnich Udaju je jednim z pravnich tituld, které umoZzniuji spravci zpra-
covavat osobni Gidaje. Spravce vSak mlze tyto Udaje zpracovavat i na zakladé jinych titul (ne-
zbytnost pro splnéni smlouvy, pro spInéni pravni povinnosti (tj. zpracovani osobnich tdajl uklada
pravni predpis), splnéni Gkolu provadéného ve vefejném zajmu apod.). Plati pfitom, Ze spravce
by nemél ,nadbyteéné vyuZzivat" titulu souhlasu se zpracovanim osobnich tdajd. Tento by mél
byt pouzivan az tehdy, nelze-li osobni idaje zpracovavat na zakladé titulu jiného.

V pripadé vyzkumu na lidském subjektu je souhlas se zpracovanim osobnich Gdaju ¢asto sou-
¢éasti ,souhlasu s Ucasti ve vyzkumu" (vizte dale), nebo ma jeho naleZitosti - tj. obsahuje infor-
mace o pribéhu vyzkumu. Souhlasem se zpracovanim osobnich tdajl subjekt idajl (G¢astnik
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vyzkumu) poskytuje spravci (nejcastéji MU) svoleni ke zpracovani konkrétnich osobnich udaj(,
za specifikovanym ucéelem a na ur&itou dobu. Spravce je povinen existenci souhlasu prokazat,
proto je doporuéeno, aby byl udélovan v pisemné podobé (v listinné nebo elektronické).

Souhlas musi byt informovany, tj. musi pokryt uziti veSkerych osobnich Gdaj, které bude védecky
pracovnik zpracovavat v daném vyzkumném projektu, stejné jako informovat subjekt idajl o jeho
pravech, o dobé zpracovani a U¢elu, ke kterému jsou osobni Udaje zpracovavany. Vzhledem k tomu,
ze osobni Udaje mohou byt zajimavé i pro dal$i vyzkumné projekty, doporucuje se, aby vyzkumnik
pripadné pozadal subjekt Udajl i o tzv. secondary use, ¢imz se mysli souhlas s uzitim osobnich
Udajl v dal8ich vyzkumnych projektech a souhlas s pfedavanim osobnich tdajli tfetim osobam.

V pfipadég, Ze evropské projekty pozaduji, aby data byla vanonymizované podobé zpfistupriova-
na k volnému védeckému vyuZiti (tzv. open-data), neni tfeba k takovému uziti souhlas subjektu
udaju, nebot je zajisténa jejich anonymizace a o osobni Gidaje se v takovém pfipadé nejedna.

Casto kladené otazky

Chci v ramci vyzkumu zpracovavat osobni udaje.
Co si musim nejdfive stanovit?
m  okruh subjektd audaja
o fyzické osoby, od nichz jsou v rdamci vyzkumu ziskavany osobni udaje
m (cel zpracovavani osobnich udajd
0 napfriklad védecké badani a vyzkumné aktivity v oblasti
m  pravni titul zpracovani osobnich Udaja
o souhlas nebo jiny pravni titul, ktery jsem schopen odtvodnit
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O

m]

O

rozsah osobnich udajl

napriklad zakladni osobni Udaje (jméno a pfijmeni, adresa bydli§té, datum narozeni, rodné
¢islo), dalsi souvisejici identifikaéni Udaje (akademické tituly, kontaktni &i pfechodné adresa),
dal8i mozna spojeni na subjekt Udajl (telefon, e-mail), idaje vyuZzivané pro statistické
Ucely (socioekonomické ukazatele jako dosazené nebo probihajici vzdélani, povolani,
zaméstnavatel, vySe prijmu, poc¢et osob v doméacnosti, typ bydleni, vybaveni doméacnosti)
GDPR obecné stanovuje zasadu minimalizace Udaj(, tj. zpracovani jen téch osobnich
udaju, které jsou za danym Gcelem nezbytné nutné

+  nemeélo by proto dochazet ke ,sbéru” osobnich Udaj, které nebudou vyuzity

zpUsob zpracovavani a uchovavani osobnich tdajd

osobni Gdaje subjektt Udajli mohou byt uchovavany napf. na originalnich listinach,
v pocitadovych databazich, na archivnich médiich

zpracovani osobnich Gdajad maze probihat napfiklad prostfednictvim informaéniho
systému, dotazniku, softwaru pro zpracovani statistickych dat ¢i databéazi

pred zahajenim shromazdovani dat je dobré zvolit standardy, podle kterych budou data
uchovavana (predevsim v pripadé, kdy jsou data uchovavana v elektronické podobé);
podle rozsahu dat pak Ize zvolit napfiklad uchovavani ve formé klasické databaze, ve
forméatu XML, CSV nebo pomoci nékterého typizovaného software (naptiklad MS Excel);
volba standardu ma vliv na rozsah moznosti statistického zpracovani dat, pfedavani dat
a predevsim na moznosti zabezpedeni dat

zabezpeceni ochrany osobnich Gdaja

zabezpeceni se provadi dle podminek na prislusném hospodéarském stredisku (minimalnim
zabezpecenim je heslo pFistupu do poditace, do pFislusného informa&niho systému,
omezené opravnéni zameéstnancl pristupu do uréitych mistnosti apod.), formu zabezpeéeni
osobnich udajl Ize konzultovat s Pracovi§tém povérence pro ochranu osobnich Gdaja



NAKLADANT S UYZKUMMNYMI DATY NA MASARYKOVE UNIVERZITE

ukonéeni zpracovani osobnich tdajl a jejich likvidace

o likvidace osobnich Gdajd se provadi v souladu se Spisovym fadem MU (smérnice
MU ¢. 2/2016), napriklad skartaci originalnich pisemnosti, trvalou anonymizaci tdaj
v pocitadovych databazich ¢i skartaci archivnich datovych médii, a to hned po ukoné&eni
doby zpracovani stanovené v Registru ¢innosti zpracovani osobnich tdaj

Musi se zpracovani osobnich tdaja evidovat?

Zpracovani osobnich tdaji na MU se fidi smérnici . 1/2018, Ochrana a zpracovani osobnich
Gdajl. Smérnice nastavuje systém garantl zpracovani osobnich Gdajd; tito garanti spolu-
pracuji s povéfencem pro ochranu osobnich Udajd a odpovidaji za nalezité dodrzovani pra-
videl v této oblasti.

Zpracovani osobnich udajl je nutné evidovat v elektronickém Registru ¢innosti zpracovani
osobnich udaja.

V aplikaci ISEP je povinna zélozka GDPR, prostfednictvim které feSitel projektu informuje,
zda pfedmétem jeho vyzkumu jsou nebo nejsou osobni Udaje.

Jak mam vytvorit souhlas se zpracovanim osobnich tGdajt?

Kazdy souhlas se zpracovanim osobnich Udajl je specificky, nebot u kazdého zpracovani

osobnich udajl existuje jiny ucel zpracovani.

Doporuéuje se jednotlivé pfipady konzultovat s garanty ¢i dal§imi odpovédnymi osobami,

pripadné s Pracovi§tém povérence pro ochranu osobnich udaju.

Souhlas by mél obsahovat informace:

0 jaké osobni Udaje (vstupni osobni Udaje, namérené Udaje, odpovédi z dotaznikového
setfeni, nahravky, prepisy rozhovord...) budou G¢astnikem poskytnuty, resp vyzkumniky
shromazdovany;
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O zajakym uc€elem budou pouzity;

jak budou udaje chranény, zda budou zpracovavany v kédované (pseudonymizované)

podobé, nebo zda budou zcela anonymizovany, napt. na zac¢atku bude jednotlivym ucastnikd

pridélen &iselny kéd, pod kterym budou zaznamenavany vysledky z jednotlivych méfeni

a soubor se jmény a kody Gcastnikl bude ulozen oddélené;

kde budou ulozeny, kdo k nim bude mit pfistup;

zda budou pfedavany tfetim osobam, pfipadné do zahranici;

jak dlouho budou ulozeny a kdy budou smazany

* napf. nahravky budou pfepsany do anonymni podoby a po pfepisu smazany;

+ napt. po ukonéeni sbéru Gdajl bude soubor se jmény a kédy smazén a budou

zachovéna jen anonymni data.

Subjekt tdajl musi byt dale v souhlasu pouéen o svych pravech dle ¢l. 15 a nasl. GDPR.
Soubhlas je jednostranny Gkon a Ize jej jednostranné odvolat. S touto moznosti je potifeba po-
¢itat pfi koncipovani vyzkumnych metod.
MU musi byt schopna existenci tohoto souhlasu prokézat po celou dobu zpracovani osobnich udajd.
K obsahu souhlasu se zpracovanim osobnich Udajl ¢i souhlasu s G¢asti na vyzkumu vizte
blize metodické listy k nafizeni GDPR a vzory souhlast Etické komise pro vyzkum MU.

Jaka jsou prava subjektl udaji dle GDPR?

Pravo pozadovat informace o tom, jaké osobni Gidaje subjektu se zpracovavaji a jakym zplsobem.
Pravo na pristup k osobnim tdajiim, které jsou zpracovavany.

Pravo na opravu chybnych ¢i neaktualnich osobnich tudaju.

Pravo na vymaz osobnich udaja.

Pravo vznést namitku proti zpracovani osobnich Gdaju.
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®  Pravo na omezeni zpracovani osobnich udaj.
®  Pravo odvolat dfive udéleny souhlas se zpracovanim osobnich tdaju.

Kazdy zaméstnanec univerzity je povinen informovat povéfence pro ochranu osobnich tdajl
o zadostech subjektd udaj(, tykajicich se uplatnéni jejich prav, které mu byly doruceny, a o zpu-
sobu jejich vyfizeni. Zplsob vyfizeni Zadosti je mozné s povéirencem predb&zné konzultovat.

Chci zpracovavat zvlastni kategorie osobnich tudaji.

Mam v této oblasti néjaka omezeni?

m  Tyto kategorie mohou byt zpracovavany pouze v taxativné vymezenych ptripadech dle
¢l. 9 GDPR. V oblasti vyzkumu to znamen4, Ze U¢astnik vyzkumu musi dat ke zpracovani
téchto kategorii osobnich tdajd (napt. u odbérd DNA, informaci o zdravotnim stavu, sexual-
nim Zivoté atd.) vyslovny souhlas (vizte vyse).

m  Ohledné odbéru a skladovani biologickych materiald plati zvlatni pravni predpisy (zdkon
o zdravotnich sluzbach, zakon o specifickych zdravotnich sluzbach, ob&ansky zakonik, zakon
o ochrané verejného zdravi apod.).
0V téchto pfipadech je tfeba ve spolupraci s pravnikem ¢&i tajemnikem pfislusného

hospodaFského stiediska nebo s Pracovi§tém povérence pro ochranu osobnich Gidajd
¢i Etickou komisi pro vyzkum oS$etfit odbér a nakladani s biologickym materialem tak,
aby odpovidal pravnim pfedpistm.

Kdy ma MU postaveni zpracovatele osobnich tudaja?

m  MuzZze jit obecné o pripady, kdy MU vykonéava pro externi subjekty néjakou ¢innost (nej¢astéji
komeréni), v jejimZ rdmci jsou zpracovavany osobni daje. V takovém pripadé ma MU povin-
nost uzavrfit se spravcem pisemnou smlouvu o zpracovani osobnich Gdaju, kterd obsahuje
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predevsim informace o tom, v jakém rozsahu, za jakym u&elem a na jakou dobu se uzavira,
a zaruky, tykajici se zabezpecéeni ochrany osobnich tdaju.

Hraje néjakou roli, jak budou vyzkumna data zahrnujici osobni Gdaje

uzivana, sdilena ¢i zpFistupnéna?

m  Pogita-li se s tim, ze budou vyzkumna data zahrnujici osobni tdaje vyuzivana k dalSim vy-
zkum(m (tzv. secondary use), je nutné na to pamatovat pfi formulovani souhlasu se zpraco-
vanim osobnich Gdajl. Neda-li uastnik vyzkumu (subjekt udajd) souhlas i k dal§imu zpra-
covani, mohou byt data vyuzita pouze v anonymni podobé. Maji-li byt takova data sdilena,
nim trvale anonymizovat.

m  Nad ramec souhlasu je mozno zpracovavat osobni idaje pouze pfi existenci jiného pravni-
ho titulu ke zpracovani (¢l. 6 GDPR).

Dulezité normy MU vztahujici se k ochrané osobnich udaju:
Smérnice MU ¢&. 1/2018 Ochrana a zpracovani osobnich tdaj

Dulezité pravni predpisy vztahujici se k ochrané osobnich tdaja:

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fy-
zickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaja
a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Gdaja).



NAKLADANT S UYZKUMMNYMI DATY NA MASARYKOVE UNIVERZITE

4 Pravné-etické aspekty vyzkumu

Oddil je zaméren predevs§im na otazky etiky ve vyzkumu vztahujicimu se k lidskym subjektlim
a s tim souvisejicich nalezitosti navrhl projektl jako jsou posudek etické komise, informovany
souhlas, nakladani s osobnimi Udaji a dalsi.

Casto kladené otazky

V kterych pripadech je treba Fesit pravné-etické otazky vyzkumu?

m  Pravné-etické aspekty nakladani s vyzkumnymi daty hraji roli zejména v oblasti biomedicin-
ského ¢&i behavioralniho vyzkumu.

®m Jednd se zejména nasledujici oblasti:
0 vyzkum na lidském subjektu: vyzkum na lidskych embryich, biomedicinsky vyzkum

spojeny s odbérem biologického materiélu,

vyzkum na zvifatech,

vyzkum pro vojenské ucely,

GMO,

nebezpedné latky.

0O 0O 0O ©

Kdy se o pravné-etické otazky vyzkumu zajimat?

m  Pravné-etické otazky je tfeba fesit jiz pred podanim zadosti o grant (vlastni schvéaleni etickou ko-
misf a dodani ostatnich podptirnych dokumentd v§ak nemusi byt vyzadovano jako povinna sou-

m  Préavni otazky vyzkumu se tykaji dodrzeni podminek, které stanovi pravni predpisy; etické
otazky se potom tykaji védecké hypotézy, metodologie &i novosti vyzkumu ve vztahu ke stavu
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védeckého poznani. Dale se fesi otazky respektovani lidské distojnosti, svobody, zdravi, kva-
lity Zivota a bezpe&nosti osob U¢astnicich se vyzkumu.

m  Pfipravné-etickém posouzeni se déle posuzuje prospésnost vyzkumu pro spole¢nost a hod-
noti se celkovy pfinos vyzkumu a jeho pfipadna rizika. Zejména se hodnoti moznost vzniku
Gjmy na lidském Zivoté, zdravi ¢i distojnosti, pfipadné moznost vzniku $kody na majetku.

m V pfipadg, Ze jsou pfi posuzovani vyzkumného projektu identifikovana rizika, posuzuje se
jejich zavaznost a zpUsob, jak jim pfedejit nebo jak jejich nasledky minimalizovat. Rovnéz
se hodnoti, zda pro vyzkum na lidskych bytostech (at jiz jde o biomedicinsky vyzkum, ¢i vy-
zkum behavioralni) existuje informovany souhlas proband( (zkoumanych osob) a zda tento
souhlas pokryvéa v§echny aspekty vyzkumu a nasledného pouziti vyzkumnych dat.

Kdo pravné-etické otazky vyzkumu na Masarykoveé univerzité resi?

m  vyzkum na lidském subjektu: Eticka komise Lékarské fakulty MU pro vyzkum na LF a Eticka
komise pro vyzkum MU pro vyzkum na vSech ostatnich pracovistich MU

m vyzkum na zvifatech: Odborna komise pro zajistovani dobrych Zivotnich podminek pokus-
nych zvitat je zfizena na zakladé zakona ¢. 246/1992 Sb., na ochranu zvitat proti tyrani, a pni
Ukoly dané ustanovenim § 15g odst. 4 a 5 tohoto zdkona

m  GMO: Odborny poradce pro kontrolu GMO dle zédkona ¢. 78/2004 Sb., o nakladani s gene-
ticky modifikovanymi organismy a genetickymi produkty, zpracovava hodnoceni rizika na-
kladani s geneticky modifikovanymi organismy a genetickymi produkty, poskytuje informa-
ce a zajistuje dokumenty potifebné k nakladani s GMO pfi vyzkumu provadéném na MU dle
pfislugnych pravnich pfedpist

m  vyzkum pro vojenské Ucely: bezpe&nostni feditel MU



NAKLADANT S UYZKUMMNYMI DATY NA MASARYKOVE UNIVERZITE

Kde je upraven tzv. informovany souhlas pfi biomedicinském vyzkumu?

m  Informovany souhlas je dokument, ktery je pozadovan zakonem o zdravotnich sluzbach (§ 81)
a dava jej pacient zdravotnickému zafizeni, jako vyjadfeni souhlasu s nakladanim s ¢astmi
lidského téla odebranymi pfi poskytovani zdravotni péce.

m V pfipadé, Ze vyzkumnik pouZziva data ¢i neanonymni vzorky pacientl zdravotnického zafri-
zeni, musi si od zafizeni vyzadat doloZeni t&chto souhlas.

Co je to souhlas s uéasti ve vyzkumu?

m  Jetodokument, ktery uastnik podepisuje, pokud se ma U¢astnit konkrétniho projektu, tj. ne-
jedna se o zpracovani vzork( a dat jiz pfedem ziskanych (tam musi byt doloZzen informovany
souhlas z nemocnice - viz vy$e). Casto je tento dokument nazyvan také ,informovany souhlas®.

Co musi informovany souhlas/souhlas s Gi¢asti ve vyzkumu obsahovat?

m  vysvétleni t&elu vyzkumu,

m  oCekavana doba zapojeni U€astnika do vyzkumu,

®m  popis postupd, které maji byt dodrzovany/popis Iéku, ktery se bude testovat a identifikaci
vSech postupd, které jsou experimentalni,

prohlaSeni, ze t€ast na vyzkumu je dobrovolna,

informace o tom, kdo organizuje a financuje vyzkum,

popis predvidatelného nebezpedi, nepohodli ¢i znevyhodnéni,

popis vyhod (rozumné o¢ekavatelnych od vyzkumu) pro t¢astnika vyzkumu nebo pro jiné osoby,
zverejnéni vhodnych alternativnich postupl (pokud existuiji),

popis ochrany dat, dGvérnosti, soukromi, véetné doby uchovavani osobnich Gdaju,

popis toho, jak se nalozi s ndhodnymi nélezy,

u vyzkumu, ktery s sebou muize nést riziko vzniku 4jmy - sdéleni, zda existuje moznost
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finanéniho vyrovnani, pokud dojde k poSkozeni (a Gdaje o pojisténi studie),

kontakt na osobu, kterou je mozné oslovit v pfipadé doplfiujicich otazek,

prohlaseni o moznosti klast otdzky a upozornéni na moznost kdykoliv z vyzkumu vystoupit,
m  vysvétleni toho, co se stane s daty nebo vzorky po ukonéeni vyzkumu, a informace o tom,

zda budou data/vzorky uchovany nebo poskytnuty tfeti osobé za t¢elem dalsiho vyzkumu,
m informace o tom, co se stane s vysledky vyzkumu.

Informovany souhlas, resp. souhlas s U¢asti ve vyzkumu musi byt formulovan tak, aby byl pro
Uc¢astnika vyzkumu srozumitelny.

PRIKLAD VYZKUMU S VHODNE ZVOLENYMI METODAMI:

Odborny asistent na fakulté sociélnich studii planuje vyzkumny projekt ,,Déti online", ktery je
zaméfen na chovani déti ve véku 8-18 let na internetu. Vyzkum bude provadén formou dotaz-
nikd i formou osobnich rozhovord, pricemz vyzkumnik bude zji§tovat mj. zkugenosti déti s rdz-
nymi riziky (pornografie, Sikana, virtualni Utisk z divodu rasy, etnické pfislusnosti ¢i viry atd.).

Kli¢ové pravné-etické otazky se vtomto pfipadé tykaji hypotézy vyzkumu, metodologie (formulovani
otazek), ochrany osobnich Gdajd a souhlasu se zpracovanim osobnich Udajli (jak ze strany déti, tak
ze strany jejich rodi¢d; samotny souhlas od déti by dostacujici nebyl, nebot déti jesté nejsou piné
svépravné). Vyzkumnik by mél probandiim (zkoumanym osobam) a jejich rodi¢iim sdélit vSechny
dulezité informace, tj. co a pro¢ zkouma, jakymi metodami vyzkum bude provadén, jak je zajisté-
na davérnost a bezpecnost dat. Mél by ucastnikiim déale sdélit, Ze vyzkum je dobrovolny, Ize z n&j
kdykoliv vystoupit a neni povinnosti U¢astnika odpovidat na otazky, které vnima jako nepfijemné.
Rovnéz by mél icastniky a jejich rodi¢e poudit o tom, kam Ize podavat stiznosti a co se bude s na-
sbiranymi daty dit po skonéenivyzkumu (tj. zda davaji souhlas k tzv. secondary use védeckych dat).
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PRIKLAD VYZKUMU S NEVHODNE ZVOLENYMI METODAMI:

Epidemiologové navrhuji prozkoumat vztah mezi vasektomii a adenokarcinomem prostaty pomo-
ci pfipadové studie. Muzi s rakovinou prostaty, ktera byla potvrzena histologickym vySetfenim,
budou oslovovani na zékladé tidajl ze zdravotnické dokumentace. Kontrolni skupina, jeZ se bude
skladat z muzU stejného véku, ktefi v§ak nemaji rakovinu prostaty, bude nahodné vybrana z te-
lefonniho seznamu. Vzhledem k potfebé rychlosti vyzkumu epidemiologové navrhuji, aby studie
probéhla formou telefonnich rozhovord. Tazatelé ze sjednaného call-centra budou kontaktovat
v8echny zpUsobilé Gcastniky telefonicky a budou se snazit ziskat jejich souhlas k Gi¢asti ve studii.

Védci se domnivaji, Ze odpovédi t¢astnikll mohou byt ovlivnény, pokud by G¢astnici znali pfesny
cil studie (provéreni mozného vztahu mezi vasektomii a rakovinou prostaty). Ugastnici o tomto
cili tedy nemaji byt informovani (bude jim pouze sdéleno, Ze jsou pozvani k Gcasti ve studii rizi-
kovych faktord pro onemocnéni prostaty). Otazky v telefonickych dotaznicich (u obou skupin
muzU) maji zahrnovat takové informace, aby G¢astnici véfili, Ze vyzkum je zaméfen pouze na
rakovinu prostaty (napf. vék, rodinny stav, po¢et déti, historie a ¢asovy Usek od provedené va-
sektomie, pfedchozi a soub&zna onemocnéni, koureni a konzumace alkoholu, pouzivani jinych
metod regulace plodnosti a rodinnd anamnéza karcinomu prostaty).

Pravné-etické aspekty takového vyzkumu zahrnuji nasledujici otazky: pfistup a nahlizeni do zdra-
votnické dokumentace (§ 65 zakona o zdravotnich sluzbach), nakladani s Gdaji ze zdravotnické
dokumentace (vyhlaska o zdravotnické dokumentaci), pfedavani takovych Gdajl tfetim osobam.
Pfi posuzovani by se rovnéz hodnotila realizovatelnost vyzkumu, vhodnost pouzité metody a po-
uzitych otazek ve vztahu ke zvolené hypotéze (véetné vypovidaci hodnoty telefonickych dotaz-
nikd), absence pisemného souhlasu, zamérné zamléeni skuteéného cile studie, otdzka ochrany
osobnich udajl z hlediska predavani tdaj pracovnikiim call-centra atd.

25



26

NAKLADANT S UYZKUMMNYMI DATY NA MASARYKOVE UNIVERZITE

Na Masarykové univerzité by pro takovy vyzkum byla doporu¢ena Uprava metodiky a nasledo-
valo by nové posouzeni vyzkumu.

Dilezité normy MU vztahujici se k etice vyzkumu:

Smérnice MU ¢&. 5/2015 Etika vyzkumu na MU

Smérnice MU ¢&. 6/2013 O vyzkumnych datech na MU

Smérnice MU ¢&. 1/2018 Ochrana a zpracovani osobnich tdaji na MU

Eticky kodex akademickych a odbornych pracovnikd Masarykovy univerzity (zejména ¢&l.
7 Zvetejniovani vysledku)

Dulezité pravni predpisy vztahujici se k etice vyzkumu:

Vyhlaska ¢. 419/2012 Sb. o ochrané pokusnych zvirat,

Zakon ¢. 227/2006 Sh. Zakon o vyzkumu na lidskych embryonalnich kmenovych burikdch a sou-
visejicich ¢innostech a 0 zméné nékterych souvisejicich zékond, ve znéni pozdéjsich predpisd,
Zakon ¢. 78/2004 Sh. Zékon o nakladani s geneticky modifikovanymi organismy a genetic-
kymi produkty, ve znéni pozdéjsich predpisu

Zakon ¢. 372/2011 Sb. Zékon o zdravotnich sluzbach a podminkéch jejich poskytovani (zékon
o zdravotnich sluzbéch), ve znéni pozdéjsich predpist

Zakon ¢. 373/2011 Sh. Zakon o specifickych zdravotnich sluzbach, ve znéni pozdéjsich predpisd,
Zakon ¢. 378/2007 Sb. Zakon o Ié&ivech a 0 zménach nékterych souvisejicich zakon( (zakon

o léCivech), ve znéni pozdéjsich predpisu a dalsi

V naprosté vétsiné pripadd je tfeba rovnéZz resit ochranu osobnich udaja.
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5 Ochrana informaci

m Vsouvislosti s ochranou informaci tykajici se nakladani s vyzkumnymi daty mdzeme hovofit
o ochrané know-how, ¢ili souhrn organizacénich, fidicich, ekonomickych, podnikatelskych,
technickych, obchodnich, marketingovych, védeckych, vyzkumnych a dalSich znalosti a zku-
Senosti, které (1) souvisi s ¢innosti MU, (2) jsou zpUsobilé hospodarského uplatnéni (komer-
cializace), (3) jsou vyjadiené v jakékoliv objektivné vnimatelné podobé a (4) nejsou obecné
znamé ani obecné dostupné.

m  ochrané utajovanych informaci dle zdkona ¢. 412/2005 Sb. Zakon o ochrané utajovanych
informaci a o bezpec&nostni zpUsobilosti, ve znéni pozdéjsich predpisu.

Ochrana know-how - zakladni pojmy

Know-how

Know-how se rozumi souhrn organiza&nich, fidicich, ekonomickych, podnikatelskych, technickych,
obchodnich, marketingovych, védeckych, vyzkumnych a dal$ich znalosti a zku$enosti, které (1)
souvisi s ¢innosti MU, (2) jsou zpUsobilé hospodéaiského uplatnéni (komercializace), (3) jsou vyja-
drené v jakékoliv objektivné vnimatelné podobé a (4) nejsou obecné zndmé ani obecné dostupné.

Ochrana know-how

Externi vyuzivani know-how se provadi na zédkladé prevodnich smluy, licenénich smluv, smluv
o dilo, mandatnich smluv nebo nepojmenovanych smluv. Pfed uzavienim smlouvy o externim
vyuzivani know-how musi byt know-how zachyceno do objektivné vnimatelné podoby, pfi¢emz
zachyceni takového know-how tvofi pfilohu smlouvy.
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Ochrana utajovanych informaci - zakladni pojmy

Utajovana informace

Utajovanou informaci je informace v jakékoliv podobé& zaznamenana na jakémkoliv nosi¢i, ozna-
¢ena v souladu se zakonem o utajovanych informacich, jejiz vyzrazeni nebo zneuziti maze zp(-
sobit Gjmu zajmu Ceské republiky nebo muze byt pro tento zajem nevyhodné, a ktera je uvede-
na v seznamu utajovanych informaci. M{Ze se jednat v podstaté o jakoukoliv informaci, kterou
jeji pavodce za utajovanou oznaéi. MUze jit tedy napfiklad o dokumentaci k bezpe&nostnim
projektdim, vystupy vyzkumu v oblasti bezpe¢nosti apod. Uvedené skute¢nosti je dobré smluv-
né chranit skrze dohodu o mil¢enlivosti, non-disclosure agreement apod., se kterymi jsou na-
pomocny pfislusné osoby.

Stupen utajeni

Utajované informace se na zakladé mozné zpGisobené Gjmy & nevyhodnosti zajmtm Ceské repub-
liky klasifikuji do Gty stupnd utajeni (prisné tajné, tajné, davérné a vyhrazené). V soucasné dobé
je mozné na Masarykove univerzité zpracovavat utajované informace stupné utajeni Vyhrazené.

Bezpecnostni reditel

Za ochranu utajovanych informaci na MU odpovida odpovédna osoba, tj. rektor. Rektor ve smy-
slu zadkona povéfil plnénim svych povinnosti Opatfenim rektora ¢. 4/2013 Bezpec¢nostni feditel
MU bezpeé&nostniho Feditele, kterym je vedouci Kontrolniho odboru RMU Bezpec&nostni feditel
z hlediska své pusobnosti zajistuje jednotné provadéni ochrany utajovanych informaci, spolu-
pracuje s Narodnim bezpe&nostnim Ufadem, provadi preventivni opatfeni a kontrolni ¢innost
na Useku ochrany utajovanych informaci.
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Druhy ochrany utajovanych informaci

Ochrana utajovanych informaci je tvofena nékolika druhy ochrany. Mezi ty nejpodstatnéjsi pro

Ucely utajovanych informaci ve vyzkumu patfi

m  Personalni bezpeénost - Tvofi ji vybér fyzickych osob, které maji mit pristup k utajovanym infor-
macim, ovéfovani podminek pro jejich pfistup k utajovanym informacim, jejich vychova a ochrana.

m  Administrativni bezpeénost - Je pojiména jako systém opatfeni, jehoz cilem je ochrana
utajovanych informaci pfi jejich tvorbé, pfijmu, evidenci, zpracovavani, pfeprave, uklada-
ni, vyfazovani, skartaci a archivaci, pfipadné i jiné manipulaci. Je upravena vyhlaskou o po-
drobnostech stanoveni a oznageni stupné utajeni a o zaji§téni administrativni bezpe&nosti.

m  Fyzicka bezpecénost - Jde o systém opatfeni, kterd maji neopravnéné osobé zabranit nebo
ztizit pFistup k utajovanym informacim, popfipad& zaznamenat pfistup nebo pokus o néj. Na
zéakladé pozadavk( zakona o ochrané utajovanych informaci jsou stanovena mista resp. pro-
story, ve kterych mlze dochazet k uchovavani a nakladani s utajovanou informaci, a které
jsou adekvatné chranény.

Casto kladené otazky

Chci v ramci vyzkumu zpracovavat utajované informace. Co musim
nejdfive udélat?

Nejvhodngjsi je kontaktovat bezpe&nostniho feditele a projednat dalSi postup. PfedevSim je
nutné splfiovat podminky personalni bezpeénosti, tedy byt drzitelem platného Oznadmeni nebo
Osvédgeni, a to v zavislosti na tom, jakého stupné utajeni jsou informace, které hodlate zpraco-
vavat. Pokud by mély byt utajované informace zpracovavany pfimo na MU, je tfeba také splnit
minimalné pozadavky administrativni a fyzické bezpe&nosti. V tuto chvili Ize na pddé MU zpra-

covavat pouze informace se stupném utajeni Vyhrazené.
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Jak na MU funguje fyzicka bezpec¢nost?

Na MU v soucasné dobé existuje nékolik zabezpeéenych oblasti pro zpracovavani a uklada-
ni utajovanych informaci, které splfuji podminky pro zpracovani informaci stupné Vyhrazené.
Tyto oblasti se nachazeji v prostorach hospodéarskych stfedisek, na kterych potfeba pristupu
k utajovanym informacim vznikla.

Chci zpracovavat utajované informace na pogéitaci. Je néco treba udélat?
V takovém pfipadé je nutné zajistit dalSi slozku bezpe&nostnich opatfeni — bezpe&nost infor-
mad&nich a komunikadnich systémd. Potfebnou asistenci poskytuje Ustav vypodetni techniky
a bezpecnostni feditel.

Dilezité normy MU vztahujici se k ochrané informaci:
m  Opatieni rektora ¢. 4/2013 Bezpecnostni feditel MU
®  Smérnice MU ¢. 10/2013 Dusevni vlastnictvi na Masarykové univerzité

Dulezité pravni predpisy vztahujici se k ochrané utajovanych informaci:
m  Zakon ¢. 412/2005 Sb. Zékon o ochrané utajovanych informaci a o bezpeénostni zplsobi-

losti, ve znéni pozdéjsich predpisu
m  Zidkon ¢&. 89/2012 Sb. Zakon ob&ansky zékonik
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6 Ochrana vyzkumnych dat pravem
porizovatele databaze

Védecka data, ktera jsou ziskadvana v ramci vyzkumnych projektt, mohou tvofit databazi. Databaze
muze byt chranéna tzv. zvlastnim pravem poftizovatele databaze, pokud jde o databazi specific-
kou svou kvantitou (velky objem dat) ¢i kvalitou (vnitini struktura dat).

Kontaktnimi osobami ve véci ochrany databazi je Pravni oddéleni Centra pro transfer technologii.
Zakladni pojmy

Databaze

Soubor nezavislych dél, udajd nebo jinych prvkd, systematicky nebo metodicky usporadanych
a individualné pfistupnych elektronickymi nebo jinymi prostfedky, bez ohledu na formu jejich
vyjadreni a bez ohledu na to, zda jde o databazi chranénou autorskym pravem nebo zvld$§tnim
pravem porizovatele databaze.

Casto kladené otazky

Co chrani databazové pravo, jak dlouho ochrana trva a kdo je vlastnikem prav?
Databéazové pravo chrani investici (vklad), kterou pofizovatel vynaloZil k tomu, aby databaze vznik-
la. V pfipadé, ze databaze vznikla v rdmci vyzkumu realizovaného na Masarykové univerzitég, je
porizovatelem databaze vzdy Masarykova univerzita (pfislusné hospodarské stfedisko), niko-
liv konkrétni vyzkumnik, ktery databazi fakticky vytvofil. Samotné pravo se vztahuje k obsahu
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databéaze, tedy souboru dat, za specifickych podminek (kdezto standardni autorskopravni ochra-
na databéaze dle § 2 autorského zakona chrani strukturu databaze). Zvlastni pravo pofizovatele
databaze je chranéno v autorském zakoné (§ 88 a nasl. autorského zdkona) a trva 15 let od po-
fizeni databaze. Podstatou databazového prava je moznost pofizovatele databaze databazi vy-
luénym zplsobem vyuzivat a pfipadné k vyuzivani databaze udélovat licence.

Jak Ize s databazi nakladat?

P¥i nakladani s daty v databazi zalezi na tom, jaka data ji tvofi. Pokud se jedna o osobni Udaje,
je vytézovani databaze omezeno ochranou osobnich udaju. V pfipadé, Ze jde o data anonymi-
zovana, ochrana osobnich Gidajl se na databazi nevztahuje a Ize ji poskytovat k vyuZiti v rémci
oteviené infrastruktury, rezimu open-data, pfipadné komeréné.

Jak je to s odménou z komercializace?

V pFipadé, Ze databaze je komeréné vyuzivana a Masarykova univerzita utrzi v pfislusném roce
za vyuziti databaze finanéni prostfedky, mliZze plvodci databaze (napf. védci, ktery se podilel na
tvorbé databaze) nalezet odména z komercializace. Podrobnosti stanovi Smérnice ¢. 10/2013
v ¢l. 28.

Jak je ochrana databazi upravena na MU a koho mohu kontaktovat?

m  Ochrana databazi na Masarykové univerzité je upravena ve Smérnici MU ¢. 10/2013 DuSevni
vlastnictvi na Masarykoveé univerzité. V pfipadég, ze je databaze uréena ke komerénimu vyu-
Zivani, je tfeba ji zavést do majetku a ocenit. Postup je uréen v Pokynu Masarykovy univer-
zity ¢. 6/2017 Ocerovani a evidence dusevniho vlastnictvi.

m  Licen¢ni smlouvy ohledné vytézovani databaze uzavira vedouci pfisluSného hospodarské-
ho stfediska. Pravni konzultace ohledné licenénich smluv zajistuje Centrum pro transfer
technologii.
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Dilezité normy MU vztahujici se k ochrané vyzkumnych dat pravem
pofizovatele databaze:
®  Smérnice MU ¢&. 10/2013 Dusevni vlastnictvi na Masarykové univerzité

Dulezité pravni predpisy vztahujici se k ochrané vyzkumnych dat pravem

pofizovatele databaze:

m  Zidkon ¢. 121/2000 Sb. Zakon o préavu autorském, o prévech souvisejicich s pravem autor-
skym a o zméné nékterych zakond (autorsky zakon)

Centrum pro transfer technologii

Masarykova univerzita
e-mail: ctt@ctt.muni.cz
tel.: +420 549 49 8016
www.ctt.muni.cz
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4, vydani
Revizi provedlo CTT MU pouze v elektronické verzi z ddvodd zmén v pfistupu k politice vyzkum-
nych dat na CEITEC MU.

3. vydani

Revizi provedlo CTT MU pouze v elektronické verzi z dlivodu o&ekévanych zmén v souvislos-
ti s implementaci Smérnice Evropského parlamentu a Rady (EU) 2019/1024 ze dne 20. ¢ervna
2019 o otevienych datech a opakovaném pouziti informaci vefejného sektoru.

Design a sazba: Jakub Vémola (cube-studio.cz)

2. vydani

Vydalo Centrum pro transfer technologii Masarykovy univerzity ve spolupraci s Rektoratem
Masarykovy univerzity v roce 2019.

Design a sazba: Jakub Vémola (cube-studio.cz)

Tisk: Tiskarna Knopp s.r.o.

1. vydani

Vydalo Centrum pro transfer technologii Masarykovy univerzity v roce 2015. Redakce: Pavel
Koukal, Vaclav Stupka, Matéj Myska, Miroslav Ma$ek, Eva Janouskovcova, NadéZzda Horynova,
Vladimir Smid.

Design a sazba: Jakub Vémola (cube-studio.cz).

Tisk: ASTRON studio CZ.
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