
Kybertahák
Phishing
Kriticky zpochybňovat požadavky, které
jsou na nás kladeny v emailech.
I když  vypadají legitimně.
Pamatujete si, že máte ověřovat
odesílatele, odkazy a přílohy. 
Stejně důležité, jako phishing

       odhalit, je ho i nahlásit.

security.muni.cz

Hesla
Hesla nepodceňujte! Základem bezpečné
a pohodlné ochrany je mít správce hesel
a silné frázové heslo. 
Zlozvyky: opakování hesel, psaní na
papírky,  sdílení, ukládání v prohlížeči. 
Změna hesla? Nakažení virem 

      nebo podezření na vyzrazení. 

Vícefaktorové ověřování
Je to nutná pojistka, která vás chrání
v případě prozrazení hesla. 
Využívejte všude, kde to jde. 

       Pro každou službu je nutné nastavit    
       zvlášť. Každá metoda je lepší než žádná.

Nejvíce doporučujeme využívat 
       SW bezpečnostní klíč. 

Ochrana zařízení
Jednoduchá preventivní opatření vám
pomohou předejít nepříjemnostem.
Myslete na: instalaci aktualizací, zamykání
obrazovky a obezřetenost při stahování.
Nepodceňte: nastavení zálohování,      

      omezení notifikací 
      a užívání antiviru.

Bezpečné připojení
Můžete kontrolovat svou digitální stopu
a má to smysl, protože vaše data jsou cenná. 
Všechny komunikační nástroje nenabízejí
stejnou úroveň ochrany soukromí. 
Anonymní režim v prohlížeči anonymitu
nezajistí, částečně vám 

       v tom pomůže VPN.  

Kontaktovat kybertým
Nebojte se nám napsat. Jsme tu proto,
abychom kyberincidenty na MUNI řešili. 
Za nahlášení vám budeme opravdu vděční
a vy pomůžete sobě i ostatním. 
QR kód vás dostane na formulář
nebo napište na csirt@muni.cz,
v krizi volejte na +420 549 494 242. 


